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ENGLISH

Privacy Policy
Lycoris Bot | Last updated: September 20, 2026 | https://lyco.website/legal/privacy.html

1. Who we are
Lycoris ("the Bot", "we") is a Discord bot operated by Shadow, an independent developer based in Chile.

Contact: l.barrosfx@gmail.com or our support server (https://discord.gg/zTaGmaYJVq). Our legal name is

available to data subjects and authorities on request.

2. Data we store
We keep a SQLite database on a virtual server hosted by Oracle Cloud Infrastructure in Santiago, Chile.

Administrative access is limited to the developer. It contains:

• Identifiers: your Discord user ID and last known username, and a record linking your ID to the servers

where you use the Bot (with a timestamp).

• Economy and game data: balances, inventory, equipment, job progress, farms, pets, lottery tickets,

giveaway entries, marriages, clan membership, auctions, bounties (stored only against the targeted

user), jail records generated automatically by the game, black market logs, redeemed codes, missions

and temporary roles.

• Text you choose to submit: your profile bio (max. 150 characters), playlist names and saved songs,

and a custom command prefix.

• Server data: IDs of servers, channels and roles, and settings chosen by administrators (prefixes,

welcome/goodbye messages, blocked words, Automod options, reaction roles).

3. Message content
We do not store or log the content of chat messages or direct messages in any database or file. Message

content is processed in memory only to run Automod rules configured by server administrators (duplicate

detection uses short-lived hashes, never the text, which expire after 15 seconds), to execute commands

(including commands starting with a mention of the Bot), and to relay Modmail (section 4). We do not

record deleted or edited messages. Reminders you create are kept in memory only and are lost when the

Bot restarts. Depending on which privileged permissions Discord has granted the Bot at a given time,

some of these functions may be unavailable.

4. Support (Modmail) and suggestions
When you send a direct message to the Bot to contact support, your message, username and ID are

relayed to a private channel in the official Lycoris support server, visible to our support staff. Staff replies

are sent back to you by the Bot. Tickets are not saved in our database, and the channel is deleted when

the ticket is closed. Text sent with /suggest, with your username and avatar, is posted in a channel of that

server and stays there until removed.

5. Moderation logs
When a moderator uses a moderation command (e.g. ban, kick, timeout), the Bot posts a record of the

action in the log channel chosen by that server's administrators. That content lives in Discord, under the

server's control; we do not store it.

6. What others can see
Your last known username and economy statistics can appear in leaderboards and interactions with users

of other servers. Your bio is visible to anyone who views your profile. Do not put personal information in it.
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7. Website and dashboard
Logging in to lyco.website uses Discord OAuth2 (scopes: identify, guilds). We read your ID, username,

avatar and the list of servers you manage. The access token is used only during login and is then revoked;

we do not store it. Session data (ID, username, avatar and servers you manage) is kept for up to 24 hours

in a Redis database on our server, which may be saved to disk, and is tied to a session cookie strictly

necessary for login. We do not use analytics or advertising trackers.

8. Third parties
• Oracle Cloud Infrastructure: hosting.

• Discord: the platform itself; its own privacy policy applies.

• Music: Lavalink nodes operated by third parties (e.g. Serenetia, Triniumhost, Jirayu, Millohost, and

others found through public lists). They receive search queries/URLs and the server ID needed to

stream audio, not your user information. We do not control their logs.

• Search terms for GIF features are sent to Tenor; music search terms are passed by the Lavalink nodes

to the platforms they query (e.g. YouTube).

We do not sell your data, use it for advertising, or use it to train AI models. We disclose it only when

required by law. These providers may process data outside Chile.

9. Retention and deletion
We keep your data until you delete it or ask us to. Use /privacy delete to permanently erase everything we

store about you (this resets your progress and cannot be undone) and /privacy export to get a copy. You

can also write to us; we complete requests within 7 days. Server configuration belongs to the server's

administrators and remains stored after the Bot is removed from a server; owners can ask us to delete it.

We do not keep separate backups; if we introduce them, they will be purged within 30 days. Technical

logs, which may include user and server IDs but never message content, are kept for at most about 14

days.

10. Your rights
You may request access, correction, deletion or objection to processing of your data using the commands

or contact above, and may have further rights under applicable data-protection law.

11. Security
We apply reasonable measures: restricted administrative access, HTTPS on our website, Redis

reachable only from the server itself, and tokens that are not stored. If a breach affects you, we will inform

affected users and authorities as required by law.

12. Age
You must meet Discord's minimum age. We do not knowingly collect data from children below it, and you

can delete your data at any time.

13. Changes
We will post changes here with a new date.
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ESPAÑOL

Política de Privacidad
Lycoris Bot | Última actualización: 20 de septiembre de 2026 | https://lyco.website/legal/privacy.html

1. Quiénes somos
Lycoris ("el Bot", "nosotros") es un bot de Discord operado por Shadow, un desarrollador independiente

con sede en Chile. Contacto: l.barrosfx@gmail.com o nuestro servidor de soporte

(https://discord.gg/zTaGmaYJVq). Nuestro nombre legal está disponible para los sujetos de datos y las

autoridades que lo soliciten.

2. Datos que almacenamos
Mantenemos una base de datos SQLite en un servidor virtual alojado por Oracle Cloud Infrastructure en

Santiago, Chile. El acceso administrativo está limitado al desarrollador. Contiene:

• Identificadores: tu ID de usuario de Discord y tu último nombre de usuario conocido, y un registro que

vincula tu ID a los servidores donde utilizas el Bot (con una marca de tiempo).

• Datos de economía y juegos: saldos, inventario, equipamiento, progreso de trabajo, granjas,

mascotas, boletos de lotería, participaciones en sorteos, matrimonios, membresías de clan, subastas,

recompensas (guardadas solo contra el usuario objetivo), registros de cárcel generados

automáticamente por el juego, registros del mercado negro, códigos canjeados, misiones y roles

temporales.

• Texto que eliges enviar: tu biografía de perfil (máx. 150 caracteres), nombres de listas de

reproducción y canciones guardadas, y un prefijo de comando personalizado.

• Datos del servidor: IDs de servidores, canales y roles, y configuraciones elegidas por los

administradores (prefijos, mensajes de bienvenida/despedida, palabras bloqueadas, opciones de

Automod, roles por reacción).

3. Contenido de los mensajes
No almacenamos ni registramos el contenido de los mensajes de chat o mensajes directos en ninguna

base de datos o archivo. El contenido de los mensajes se procesa solo en la memoria para ejecutar las

reglas de Automod configuradas por los administradores del servidor (la detección de duplicados utiliza

hashes de corta duración, nunca el texto, que caducan después de 15 segundos), para ejecutar

comandos (incluidos los comandos que comienzan con una mención del Bot) y para retransmitir Modmail

(sección 4). No registramos mensajes eliminados o editados. Los recordatorios que creas se mantienen

solo en la memoria y se pierden cuando el Bot se reinicia. Dependiendo de qué permisos privilegiados

haya otorgado Discord al Bot en un momento dado, algunas de estas funciones pueden no estar

disponibles.

4. Soporte (Modmail) y sugerencias
Cuando envías un mensaje directo al Bot para contactar con soporte, tu mensaje, nombre de usuario e ID

se retransmiten a un canal privado en el servidor oficial de soporte de Lycoris, visible para nuestro

personal de soporte. Las respuestas del personal te son enviadas de vuelta por el Bot. Los tickets no se

guardan en nuestra base de datos, y el canal se elimina cuando se cierra el ticket. El texto enviado con

/suggest, con tu nombre de usuario y avatar, se publica en un canal de ese servidor y permanece allí

hasta que se elimine.
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5. Registros de moderación
Cuando un moderador usa un comando de moderación (ej. ban, kick, timeout), el Bot publica un registro

de la acción en el canal de registro elegido por los administradores de ese servidor. Ese contenido vive

en Discord, bajo el control del servidor; nosotros no lo almacenamos.

6. Lo que otros pueden ver
Tu último nombre de usuario conocido y estadísticas de economía pueden aparecer en tablas de

clasificación e interacciones con usuarios de otros servidores. Tu biografía es visible para cualquiera que

vea tu perfil. No pongas información personal en ella.

7. Sitio web y panel de control
El inicio de sesión en lyco.website usa Discord OAuth2 (alcances: identify, guilds). Leemos tu ID, nombre

de usuario, avatar y la lista de servidores que administras. El token de acceso se usa solo durante el

inicio de sesión y luego se revoca; no lo almacenamos. Los datos de la sesión (ID, nombre de usuario,

avatar y servidores que administras) se mantienen hasta por 24 horas en una base de datos Redis en

nuestro servidor, que puede guardarse en disco, y están vinculados a una cookie de sesión estrictamente

necesaria para el inicio de sesión. No usamos rastreadores de análisis o publicidad.

8. Terceros
• Oracle Cloud Infrastructure: alojamiento.

• Discord: la plataforma en sí; se aplica su propia política de privacidad.

• Música: nodos Lavalink operados por terceros (ej. Serenetia, Triniumhost, Jirayu, Millohost, y otros

encontrados a través de listas públicas). Reciben consultas/URLs de búsqueda y el ID del servidor

necesario para transmitir audio, no tu información de usuario. No controlamos sus registros.

• Los términos de búsqueda para funciones de GIF se envían a Tenor; los términos de búsqueda

musical son pasados por los nodos Lavalink a las plataformas que consultan (ej. YouTube).

No vendemos tus datos, no los usamos para publicidad, ni los usamos para entrenar modelos de IA. Solo

los divulgamos cuando lo exige la ley. Estos proveedores pueden procesar datos fuera de Chile.

9. Retención y eliminación
Mantenemos tus datos hasta que los elimines o nos pidas que lo hagamos. Usa /privacy delete para

borrar permanentemente todo lo que almacenamos sobre ti (esto restablece tu progreso y no se puede

deshacer) y /privacy export para obtener una copia. También puedes escribirnos; completamos las

solicitudes dentro de 7 días. La configuración del servidor pertenece a los administradores del servidor y

permanece almacenada después de que el Bot se elimina de un servidor; los propietarios pueden

pedirnos que la eliminemos. No guardamos copias de seguridad separadas; si las introducimos, serán

purgadas dentro de 30 días. Los registros técnicos, que pueden incluir IDs de usuarios y de servidores

pero nunca el contenido del mensaje, se conservan por un máximo de aproximadamente 14 días.

10. Tus derechos
Puedes solicitar acceso, corrección, eliminación u objeción al procesamiento de tus datos usando los

comandos o el contacto anterior, y puedes tener derechos adicionales bajo la ley de protección de datos

aplicable.

11. Seguridad
Aplicamos medidas razonables: acceso administrativo restringido, HTTPS en nuestro sitio web, Redis

accesible solo desde el servidor mismo, y tokens que no se almacenan. Si una brecha te afecta,

informaremos a los usuarios afectados y a las autoridades según lo exija la ley.



Lycoris  -  Privacy Policy / Política de Privacidad  -  lyco.website 5

12. Edad
Debes cumplir con la edad mínima de Discord. No recopilamos a sabiendas datos de niños menores a

ella, y puedes eliminar tus datos en cualquier momento.

13. Cambios
Publicaremos los cambios aquí con una nueva fecha.


